AREA: DIGITALIZACION
PROGRAMA/SERVICIO TiTULO PLAZO DE SOLICITUD

CIBERSEGURIDAD INDUSTRIAL Ciberseguridad en las empresas del Pais Vasco 23/NOV/2026

DESCRIPCION BENEFICIARIOS

Fortalecer a la industria vasca ante ciberataques y robo de informacién sensible mediante apoyo integral a proyectos de ciberseguridad industrial que * Empresasindustriales y de servicios conexos
va desde la asesoria a las inversiones en hardware y software. con centro de actividad en Euskadi
* No podran acceder las que estén adscritas a la
Red Vasca de Ciencia Tecnologia e Innovacion ni

PROYECTOS Y/0 GASTOS SUBVENCIONABLES @ Redes de [+D de naturaleza similar

- Cibersequridad en la empresa
Diagnostico inicial: Auditoria Cibersequridad. Evaluacién de controles y Politicas existentes. Medicion nivel concienciacion plantilla. Otros. SU BVENCION

Estrategia y planes de accién: PDS - Plan Director de Seguridad. Planes de Accidon parala mejora de la ciberseguridad. Otros.

* Subvencion del 60% con un maximo de 100.000
€

* Max 80% de gasto en hardware y software.
* Min 20% de gastos de consultoria y/o ingenieria

Evaluacion, Auditoria y Certificacion: Procesos de evaluacion de conformidad. Procesos de Auditoria. Procesos de Ce

1.
2
3. Implantacién de medidas y soluciones: Implementacion de medidas operativas, técnicas u organizativas. Otros.
4
5. Mejora continua.

Cibersequridad en producto:

1. Implantacién de un marco organizativo y de proceso que asegure la cibersequridad durante todo el ciclo de vida del producto. * Gastos devengados o facturados a partir del 1de

2. Proyectos de consultoria para ayudar en el disefio y desarrollo seguro de productos. Integrar controles de seguridad desde el disefio, incluyendo enero de 2026 y durante el plazo establecido

e . oy Y . para la ejecucion del proyecto, que no podra
analisis de amenazas, revisién de codigo y validacion de arquitectura sequra. S
. . . . . L L » superar los 12 meses desde su inicio.

3. Proyectos de Implementacion de cifrado de datos (incluido PQC, Quantum, y equivalentes) en transito y reposo, autenticacion mutua y gestion . Gastos realizados por empresas expertas
segura de claves. externas.

4. Implantacion de soluciones dirigidas a la gestion activa de vulnerabilidades.

5. Evaluacion y Certificacion de Ciberseqguridad del Producto: pruebas de conformidad relativa a los productos.

6. Otros proyectos vinculados a la ciberseguridad de producto.
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PROGRAMA/SERVICIO

CIBERSEGURIDAD INDUSTRIAL

PROYECTO

Ciberseguridad en empresa
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= | inventario de activos O | control de accesos (T o ¥ o {IRF) X  Syatems) 0 | Accidn
[ Elaboracidn oe iniciativas o i :
. ’ o ) ’ o4 Elaboracitn e implantacion
g Dal'imcn_dr! de politicas v & | de concienciackan y E Contratacion de sanvicio g Implantacion de canales E Planes Disaster Recowery g de un pn:lncndlmlepr:} de
QO | procedimientios E capacitacion en O | Sec & | de comunicacion de crisis & | (DRP) 0 | gestisn de crisis
| cibersaguridad 1
) : © o] N @ | Replicacion de CPOs 3
8 Evaluacion de amenazas y g Segmentacion de redes y ﬁ Moniforizacion de § Simulacros de incidentes ﬁ ruT:llanadas aon Planss g Truestworthy Al
O | gestién de resgos & | amuitecturas seguras O | dispositivos de seguridad g | de Ciberseguridad & | de Disaster Recavery Q
) Implantacidn de =+ . . ) -+ = | Adopcian de buenas
. O llo de protocaol ]
R | aivo || B | ToTemertas ytoncetes || 33 | Serven deimehoencinde || 2 | pues de conmutasde | | 3 | Sermmmecnriae” | | S| rihceny ooceros o
= o Ew?mtecm n « FV, (=] o | Negocio (BCP) & | interasadas @ | cerificacian
Implantacicn de SIEM y
uw Geshion de e ) - - u -
= | Gestan de resgos de uy deteccion de ntrusionas uw h 9 | Revisidn de la posiura de
O | terceros E e e § para monitorzacion de ﬁ il R 2 | seguridad en Cloud
= o teallzacln.’:_n de test de . o forensas post-incidente (L]
penetracion :
) Proyectos para mejorar [a
g ldentificaciin y etqustado § ciberseguridad y mitigar
o | de informacién estratégica 9 | riesgos
0. | vsensible
] - I= | Elaboracién de un sistema
E Cifrado de datos (incluido g de reparte del astado de
o | POC) vy Securizacidn de la (D | cibersegunidad
A informacidn.
o | Aplicacion avanzada de S | implentacion de
§ medidas de praoteccian v E herramienta de GRC
" DLP para informacian
estratégica
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PROGRAMA/SERVICIO

CIBERSEGURIDAD INDUSTRIAL

PROYECTO

Cibersequridad en producto

Producto
y . . N N
Gest.lon de . (.:D“Frﬂl de Integridad de GES“?." de Proteccion de datos Monitorizacidn y Resiliencia y
Identidades y privilegios y roles software y de vulnerabilidades y comunicaciones registro (logging) Recuperacion
acceso al producto (RBAC) firmware parches Y Eeing P
. AN A
—
E Implantacion de un marco organizativo y de proceso que asegure la ciberseguridad durante todo el ciclo de vida del producto.
g Proyeclos de consultoria para ayudar en el disefio y desarrollo seguro de productos. Integrar controles de seguridad desde el disefio, incluyendo analisis de
o | amenazas, revision de codigo y validacion de arquitectura segura.
. . .
E Implantacion de autenticacion multifactor, control de privilegios por rol y trazabilidad de accesos al producto.
3
E Proyectos de Implementacion de cifrado de datos (incluido PQC) en transito y reposo, autenticacion mutua y gestién segura de claves.
wy
§ Implantacion de soluciones dirigidas a |la gestion activa de vulnerabilidades.
]
E Evaluacion y Certificacion de Ciberseguridad del Producto: pruebas de conformidad relativa a los productos.
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