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Inteligencia Artificial (1A)

Oportunidades y Desafios

Uno de los temas mas candentes hoy en dia en el mundo empresarial es la Inteligencia Artificial (1A). El
95% de los lideres empresariales globales consideran que la IA generativa esta inaugurando una nueva
“era de inteligencia empresarial”. La rapida progresion de la IA generativa, que tiene la capacidad de
crear material como imagenes, musica o texto, ya esta mostrando la transformacion de los procesos
empresariales. Aunque esta tecnologia aun se esta desarrollando, comprender sus capacidades actuales
y futuras, los riesgos potenciales y la gestion de los mismos, es clave para ayudar a los directivos de las

empresas tomar mejores decisiones.

¢Qué es la Inteligencia Artificial?

La Inteligencia Artificial (IA) se refiere a sistemas
informaticos que realizan tareas que suelen
necesitar inteligencia humana, como aprender de
datos, resolver problemas o reconocer patrones.
Existen diferentes tipos de |IA que asemejan su
aprendizaje al de un ser humano, como puede ser
Machine Learning (ML), o Deep Leaning (DL).

¢$Qué es la IA generativa?

IA generativa actia como un catalizador, con la
capacidad de crear de forma autbnoma
contenidos nuevos y originales a partir de datos
con los que ha sido entrenada. En lugar de solo
analizar, clasificar o predecir, pude generar texto,
imagenes, musica o videos. Algunos ejemplos son
ChatGPT, Grok, Gemini, LLaMA, DeepSeek,
Jasper.ai, DALL-E, Suno, Synthesia, GitHub
Copilot, Midjourney, Sora. Todas ellas aprenden
de datos masivos e imitan la creatividad.

Respecto a los peligros de la Inteligencia Artificial,
debemos resaltar la velocidad en su avance. Hace
unos anos, las maquinas apenas podian mantener
una conversacion basica, mientras que, hoy en
dia, responden a preguntas complejas. Todo ello
ha sido capaz gracias a la mejora en la calidad y
recopilacion de datos, mayor capacidad
tecnolégica (potencia computacional), y mayor
inversion (el desarrollo inicial de ChatGPT costo
decenas de millones de dolares).

¢Donde se esta adoptando la IA?

Segun el CEO de Alphabeat/Google, Sundar Pichai, /a IA
“impactara en todos los productos de todas las empresas”. A
continuacién, algunos ejemplos de implementacién de IA:

* Manufacturing | Mantenimiento predictivo de fallos en
maquinas a través de sensores, optimizacion de produccion o
control de calidad

» Banca | Deteccion de fraude, asesoramiento financiero por
roboadvisors o automatizacién de procesos como evaluacién
de riesgos

+ Construccion | Disefo asistido de planos o modelos -D,
gestién de proyectos (prediccién de retrasos o gastos
analizando clima, recursos y cronogramas), seguridad a
través de monitoreo con drones

« Energia | Optimizacién de redes eléctricas, mantenimiento
predictivo por sensores (fallos en turbinas, paneles solares...)
o eficiencia energética

+ Salud | Diagnostico médico, disefio de tratamientos
personalizados o gestion de datos y registros médicos, o
gestion hospitalaria

« Tecnologia | Escrituray revisién de cédigo, uso de chatbots
en atencioén a cliente o deteccién de amenazas de
ciberseguridad

« Educacion | Aprendizaje personalizado, evaluacién
automatica o tutorias virtuales a través de chatbots

« Alimentacion | Control de calidad, gestion de cadena de
suministro (predice demanda), agricultura de precisién

» Transporte y logistica | Calculo de rutas 6ptimas, vehiculos
autonomos o gestion de flotas (prediccién de mantenimiento)

- Real Estate | Valoracion de propiedades, busquedas
personalizadas, gestidon de activos (mantenimiento o
renovacion), disefio y construccion sostenible



¢Cuales son los riesgos de la IA?

La IA generativa es tan buena, como la informacion con la que
ha sido entrenada. Algunos de los peligros para las empresas
qgue incorporan |IA actualmente abarcan la infraccion de
patentes y propiedad intelectual, discriminacién y difamacién,
o privacidad de datos. A medida que la IA continta
avanzando en los negocios, los riesgos se extienden a otros
ambitos como dafios personales o materiales, todo ello sin
olvidar los riesgos de errores y omisiones tecnoldgicos por
posibles defectos y limitaciones de cualquier producto o
servicio que dependa de algoritmos de software de IA.

Algunos ejemplos abarcarian:

« Riesgos contractuales, con un enfoque en la asignacién
de responsabilidad, términos de uso, B2B versus B2C y
otros

* Riesgos de Responsabilidad Civil, un acto/omision que da
lugar a lesiones o dafos a terceros. La atribucién de
responsabilidad no estaria clara considerando la
intervencién de multiples actores como desarrolladores,
usuarios, proveedores, distribuidores, consultores,
sistemas de |IA

+ Daios materiales o pérdida de beneficios, ocasionados
como resultado de mal funcionamiento y/o errores de la IA

* Incumplimientos regulatorios, como el Reglamento
Europeo de |A que puedan ocasionar responsabilidades
y/0 sanciones

* Derechos de Propiedad Intelectual, las patentes y
derechos de autor tradicionales pueden tener dificultades
para adaptarse a la naturaleza innovadoray colaborativa
del desarrollo de IA y ML

* Riesgos a la reputacion, como practicas comerciales
engafosas

» Discriminacion y difamacion, por el uso de datos sesgados
* Riesgos de ciberseguridad y/o fraude:

o Privacidad y violaciones de datos (los sistemas de 1Ay
ML dependen en gran medida de datos, informacién
personal y sensible, como la informacién de salud de
pacientes, que es vital para las empresas que utilizan
esta tecnologia)

o Capacidad para escribir codigo malicioso, incluido
malware dinamico, que puede eludir las herramientas
de seguridad

o Hackeo y sabotaje

o Creacion de contenidos de correos electrénicos de
phishing




Se requieren multiples lineas de seguro para abordar los peligros de la I1A

Considerando los riesgos mencionados, los seguros existentes podrian abordar ciertos peligros particulares de la
IA, pero su complejidad y rapido avance requiere la revision continua y posible adaptacion de estos; incluso en
ciertos casos, el desarrollo de soluciones creativas especificas.

La siguiente matriz establece de forma visual y genérica la cobertura basica disponible para riesgos de IA, siendo el
objeto dar una vision global del impacto de la IA en seguros. Si bien, y dado que las coberturas podrian variar
notablemente en funcién de las condiciones especificas contratadas por cada empresa, es recomendable hacer
una revision detallada de las mismas.

Artificial Intelligence: Insurance Coverage Gap Analysis

Media Tech Product General Intellectual | Standalone | D&O Employment
Liability | Errorsand | Liability | Liability

Omissions, Liability

MPL, Pl

Third-Party Damages Liability for PY ®
Faulty Product or Service

Copyright, Trademark or Service Mark

Infringement b b g b i

Patent Infringement ® ®

Discrimination [ ] [ ] [ ] [ ]

Defamation, Libel, Slander [ ] [ ]

Bodily Injury [ ] [ ] L

Tangible Property Damage [ ] @ [ ]

Privacy and Security Breaches [ ] @

Loss of Financial Assets (requires

crime policy)

Market Manipulation

Autonomous Weapon

Product Recall [ ] ®

Business Interruption ®

Breach of Directors’ or Officers’ Duties o
M Available [l Limited Excluded, unless customized contingent liability added

¢{Como pueden las organizaciones tomar mejores decisiones sobre la IA?

Todo tipo de empresas se enfrentan a los peligros de la IA, ya sea por implementaciones internas de |A o por
proveedores externos, socios o intervinientes en la cadena de suministro. Existen estrategias de andlisis,
deteccion y mitigacion de riesgos que pueden ayudarle a disminuir el impacto econdmico de los riesgos de la IA.

El seguro, como herramienta de transferencia de riesgos, puede ser clave a la hora de abordar los peligros de la
Inteligencia Artificial. Es clave conocer como sus contratos de seguro abordan estos riesgos:

» Cobertura afirmativa
» Exclusiones especificas

» Silencio, lo que crea ambigliedad adicional



¢Como Aon te puede ayudar?

Aunque estamos comenzando el viaje de la |A, podemos aprovechar las lecciones aprendidas de los riesgos cibernéticos
para reflejar de forma visual el ciclo de la gestidn del riesgo IA:

Identify, Access and Mitigate
Quantify Al Use

B2B contractual limitation
¢ Manage access to generative of liability
Al in accordance with your

A o8 Vendor risk management
organization’s policies

Maintain human oversight
* Understand copyright

ownership of
Al-generated materials L

Check deliverable before
o distribution

Require NDA from
recipients if you want trade
secret protection

* Use actuarial modelling

e Follow industry and

Al trends P
Artificial
Intelligence
Risk
Management
Transaction Solutions Risk Transfer
e Mergers and acquisitions e o * |nsurance (see above Al
checklist coverage matrix)
e Litigation protection e Captive or self-insurance
* Legal, claims and insurance * Alternative risk transfer
review (engage a qualified (parametric, insurance-
attorney, tax expert and linked securities)

accountant)

Aon puede ayudarte a través de sus equipos especializados a identificar, analizar y mitigar los riesgos derivados de
la IA en tu negocio. Revisando ademas si tu programa actual de seguros se encuentra adaptado, o se puede
optimizar la transferencia de los riesgos de la |A al mercado asegurador.
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